Szanowni Panstwo,

w ostatnim czasie powszechnie zauwazalnym jest zwiekszona czestotliwos¢ atakéw ze strony
nieznanych sprawcéw na skrzynki mailowe oséb fizycznych i prawnych.

Zaobserwowalismy to takie my, cztonkowie zarzadu spoétki Yareal Polska sp. z o0.0. z siedzibg w
Warszawie (,Spotka”) i jej pracownicy oraz wspotpracownicy. Z wielu bezskutecznych préb
naruszenia, nie udato sie zapobiec jednemu z nich, dokonanemu jednorazowo w dniu 30 lipca 2019 r.
w godzinach od 6:40 do 18:00 na skrzynke mailowg Wiceprezesa Zarzadu, Pana Christophe’a Calmela
(,,Wiceprezes”), zajmujacego sie rozwojem nowych projektéw deweloperskich Spétki i ich budowa.

Ww. naruszenie polegato na przejeciu przez osoby nieuprawnione hasta do skrzynki mailowej
Wiceprezesa, ktora zgodnie z ustaleniami dokonanymi przez informatykéw Spétki stuzyta w okresie
naruszenia do wysytania spamu na rdéine adresy zewnetrzne. Ponadto ustawione zostato
przekierowanie maili przychodzacych do Wiceprezesa w ww. okresie naruszenia na inny adres
mailowy. Przedmiotowe naruszenie zostato niezwtocznie wykryte i tego samego dnia Spétka
wykonata wszelkie czynnosci naprawcze, powodujace jego zidentyfikowanie i zakonczenie. Ponadto
Spodtka, w celu zadoséuczynieniu obowigzujgcym przepisom, poinformowata o powyzszym incydencie
odpowiednie organy, w tym Prezesa Urzedu Ochrony Danych Osobowych, ktéry winien by¢
poinformowany o ewentualnym naruszeniu ochrony danych osobowych.

W zwigzku z tym, ze pojecie ,danych osobowych” nalezy rozumiec szeroko, jako informacje o
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotyczg”),
nie sposéb nie uznaé, ze na ww. skrzynce nie byto danych osobowych, w tym chociazby adreséw
mailowych i innych danych kontaktowych przedstawicieli kontrahentéw wspdtpracujgcych ze Spoétka,
pracownikéw Spoétki czy tez innych podmiotéw, z ktérymi za posrednictwem Wiceprezesa Spétka,
grupa Yareal kupuje nieruchomosci i realizuje na nich inwestycje budowlane. Jednoczesnie
informujemy, ze Wiceprezes Spoétki nie zajmuje sie w swej pracy czescig dziatalnosci Spétki zwigzang z
klientami — nabywcami lokali w inwestycjach mieszkaniowych i na Jego skrzynke mailowg nie trafiajg
dane tych klientéw czy tez zawierane z nimi umowy.

Jak juz wyzej wskazano, podczas analizy podstaw i sposobu ww. naruszenia, Spétka ustalita, ze celem
ataku byto rozsytanie spamu, a nie wykorzystanie danych osobowych, znajdujgcych sie na
zaatakowanej skrzynce mailowej. Jednakze majac na uwadze liczbe znajdujgcych sie na zaatakowanej
skrzynce mailowej wiadomosci i utrudnienia w catosciowej ich identyfikacji, Spdtka nie moze
jednoznacznie wykluczyé, iz w okresie naruszenia nieuprawniony podmiot nie uzyskat dostepu do
tych wiadomosci i znajdujgcych sie w nich danych.

Majgc na uwadze powyzsze, czynigc zados$¢ obowigzkowi prawnemu Spdtki, Spdétka informuje, iz
istnieje ryzyko nieuprawnionego dostepu do danych osobowych, ktére znajdowaty sie na skrzynce
mailowej Wiceprezesa Spotki, w tym gtédwnie osdb, ktére prowadzity z nim korespondencje mailowg
w zwigzku z realizacja jego obowigzkdéw jako Wiceprezesa Zarzadu Spotki.

Skutkiem takiego dostepu moze byé np. wysytanie przez podmiot nieuprawniony na adresy mailowe
0s0b, ktore korespondowaty niegdys z Wiceprezesem niezamoéwionych wiadomosci — spamu. Osoby
nieuprawnione odpowiedzialne za ten atak hakerski mogg réwniez prébowac zaatakowa¢ Panstwa
skrzynki mailowe za pomocg phisingu — wiadomosci mailowych tudzaco przypominajgcych
wiadomosé pochodzacg od innego nadawcy (np. banku, kuriera, komornika) majgcych na celu
kradziez danych logowania do skrzynki mailowe;j i innych aplikacji za pomocg uzycia spreparowanego
linku albo zatgcznika, ktory bedzie odsytat do fatszywej strony (np. banku), gdzie po podaniu danych
logowania (login, hasto, kod SMS) osoby te moga przeja¢ Panstwa konto. Majgc to na uwadze



zwracamy Panistwa uwage i uczulamy, aby bardzo wnikliwie czytaé tres¢ otrzymywanych maili i w
przypadku jakichkolwiek watpliwosci (np. strona banku/urzedu wyglada inaczej niz ostatnio, w
adresie mailowym nie zgadza sie jedna litera/zmieniona jest kolejnos¢ liter) nie otwiera¢ dotgczonych
do takich wiadomosci zatgcznikéw, ani odnosnikéw. W niektérych przypadkach (np. konta
bankowego) moze spowodowac to Panstwa strate finansowa.

Jednoczesnie Spétka informuje, iz podjeta dziatania zmierzajgce do wdrozenia w Spodice
dodatkowych, wielosktadnikowych zabezpieczen uniemozliwiajgcych nieuprawniony dostep do
stuzbowych skrzynek mailowych pracownikédw i wspdtpracownikdw Spétki i eliminujace
prawdopodobienstwo wysokiego ryzyka naruszenia praw lub wolnosci oséb fizycznych. Te oraz inne
dziatania Spotki doprowadzity do zaradzenia dalszym, coraz powszechniejszym atakom na skrzynki
mailowe w Spéfce, ktére krétko po ataku z 30 lipca 2019 r. byty bezskutecznie inicjowane.

W celu uzyskania dodatkowych informacji, prosimy o kontakt do wyznaczonego w Spétce inspektora
ochrony danych osobowych, Pana Macieja Jura, adres mailowy: iod@yareal.com.

Z powazaniem,

Zarzad Yareal Polska Sp. z o.0.



